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ABSTRAK 
Edukasi keamanan digital mempunyai peran penting dalam meningkatkan 
kewaspadaan Masyarakat terhadap serangan phising melalui link atau 
tautan dan menginstall aplikasi yang dapat merugikan pengguna, seiring 
dengan kemajuan teknologi, ancaman keamanan digital semkain kompleks, 
dan Masyarakat perlu diberdayakan dengan ilmu pengetahuan untuk 
melindungi diri sendiri, tentang pemahaman bagaimana mendeteksi 
phising dan bagaimana cara pencegahannya, ini menjadi kunci utama 
dalam menciptakan lingkungan digital yang aman, program edukasi harus 
detail bagaimana cara mengenali link phising yang mencurigakan dan 
memberikan panduan praktis bagi Masyarakat untuk memvalidasi keaslian 
suatu link atau tautan sebelum mengklik atau menginstall aplikasi, dengan 
penekanan pada perilaku online yang aman, seperti tidak membagikan 
informasi pribadi secara sembarangan, Masyarakat dapat membangun 
pertahananny terhadap Upaya peretasan, pentingnya melibatkan berbagai 
lapisan Masyarakat, mulai dari pelajar hingga orang dewasa, dalam inisiatif 
edukasi ini juga harus ditekankan, dengan adanya edukasi keamanan 
digital yang efektif, diharapkan Masyarakat dapat lebih cerdas dalam 
menghadapi ancaman phising, sehingga mengurangi dampak kerugian 
finansial dan kerugian data pribadim kesadaran kolektif ini akan 
menciptakan lingkungan online yang lebih aman dan dapat membentuk 
masyarkat yang lebih terampil dalam mengelola resiko digital di era 
teknologi infornmasi yang terus berkembang  
Kata Kunci: Pencegahan, Phising, Keamanan 

ABSTRACT 
Digital security education has an important role in increasing public 
awareness of phishing attacks via links and installing applications that can 
harm users. As technology advances, digital security threats become 
increasingly complex, and society needs to be empowered with the knowledge 
to protect itself, regarding understanding how to detect phishing and how to 
prevent it, this is the main key to creating a safe digital environment, 
educational programs must detail how to recognize suspicious phishing links 
and provide practical guidance for the public to validate the authenticity of a 
link or link before clicking or installing an application, by emphasis on safe 
online behavior, such as not sharing personal information carelessly, society 
can build its defenses against hacking attempts, the importance of involving 
various levels of society, from students to adults, in this educational initiative 
must also be emphasized, with the existence of digital security education 
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effectively, it is hoped that society can be smarter in dealing with phishing 
threats, thereby reducing the impact of financial losses and loss of personal 
data. This collective awareness will create a safer online environment and can 
form a society that is more skilled in managing digital risks in the era of 
information technology that continues to develop. 
Keywords:  Prevention, Phising, Security 

 
PENDAHULUAN  

Dalam era kemajuan teknologi informasi dan komunikasi yang pesat, keamanan digital 

menjadi aspek krusial dalam menjaga intergritas dan kerahasiaan informasi, meskipun 

memberikan berbagai kemudahan teknologi ini juga membuka peluang bagi serangan siber, 

salah satunya adalah serangan phising melalui link plasu, serangan ini memanfaatkan 

ketidaktahuan atau kelengahan pengguna untuk mendapatkan informasi pribadi, seperti 

kata sandi, dan data keuangan, seiring dengan perkembangan teknologi, banyak penelitian 

telebih dahulu telah mengulas tentang serangan phising dan Upaya pencengahannya. 

Meskipun demikian masih terdapat kebutuhan untuk mengeksplorasi strategi yang efektif 

dalam meningkatkan kewaspadaan Masyarakat terhadap link phising, Artikel ini 

menawarkan kontribusi baru dengan focus pada edukasi keamanan digital untuk 

meningkatkan kewaspadaan Masyarakat terhadap link phising, keberanian untuk 

melibatkan Masyarakat secara aktif dalam memahami dan mengatasi ancaman phising 

merupakan aspek yang penting dari kebaharuan ilmiah ini strategi holistic ini bertjuan tidak 

hanya untuk meresponse sebuah serangan siber, namun juga untuk membentuk sebuah 

lapisan pertahanan yang kuat melalui peningkatan kesadaran dan pengetahuan, tujuan 

utamanya adalah menyajikan strategi konkret dalam meningkatkan keamanan digital dan 

kewaspadaan Masyarakat terhadap link phising melalui pendekatan ini, diharapkan dapat 

meminimalkan dampak serangan phising serta memberdayakan Masyarakat untuk 

berperan aktif dalam mejaga keamanan informasi pribadi 

METODE PELAKSANAAN  

Kegiatan ini dimaksudkan untuk meningkatkan kewaspadaan siswa-siswi terhadap link phising. 

Untuk Metode Penyuluhan, metode ini dengan pendekatan kualitatif, dimana kegiatan ini memiliki 

tujuan untuk membantu siswa-siswi agar dapat meningkatan pemahaman terkait apa itu link phising, 

bagaimana mengetahui ciri-ciri nya, dan apa yang perlu dilakukan apabila mendapatkan link phising. 

Pelaksanaan penyuluhan dilakukan dengan penyampaian materi dan dilanjutkan dengan tanya 

jawab. Kegiatan ini dilaksanakan di SMK YMA Megamendung, Kecamatan Megamendung, Kabupaten 

Bogor, Jawa Barat 16770. Dengan teman “Optimasi Keamanan Digital Untuk Meningkatkan 

Kewaspadaan Masyarakat Terhadap Link Phising”. Berikut adalah Langkah – Langkah 

pelaksanaannya : 
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Langkah-langkah persiapan dan perencanaan dalam melakukan pengabdian masyarakat agar sesuai 

dengan yang diharapkan dapat dilakukan sebagai berikut: 

1) Mengidentifikasi masalah, mencari lokasi dan mitra yang akan didatangi untuk 

melakukan pengabdian kepada masyarakat 

2) Mengajukan proposal PKM kepada Dosen Pengampu Mata Kuliah Tanggung Jawab 

Sosial (Social Responsibility) Universitas Binaniaga Indonesia 

3) Melakukan kegiatan pengabdian kepada masyarakat dengan diawali dengan tes 

pengetahuan siswa mengenai link phising  

4) Memaparkan materi tentang kewaspadaan mengenai link phising, ciri-ciri link 

phising, serta langkah yang perlu dilakukan apabila mendapatkan link phising yang 

diselingi dengan pemutaran video edukasi mengenai link phising. 

5) Melakukan sesi tanya jawab untuk mengukur pemahaman siswa setelah 

dilaksanakan nya kegiatan pengabdian kepada masyarakat ini 

6) Menyusun jurnal kegiatan pengabdian kepada Masyarakat 

 

HASIL DAN PEMBAHASAN  

Keamanan data mengacu pada langkah-langkah perlindungan privasi digital yang diterapkan untuk 

mencegah akses tidak sah ke komputer, database, dan situs web. Keamanan data adalah prioritas 

utama bagi organisasi dari berbagai ukuran dan genre. Keamanan data juga dikenal sebagai 

keamanan informasi (IS) atau keamanan komputer. Penipuan digital adalah salah satu kejahatan 

siber yang banyak didiskusikan di berbagai kajian terutama terkait keamanan digital maupun literasi 
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digital. Penggunaan terminologi penipuan digital pun beragam seperti penipuan online dan penipuan 

siber. Pada dasarnya istilah-istilah tersebut memiliki arti dan maksud yang sama yaitu merujuk pada 

penipuan yang memanfaatkan medium dan perangkat komunikasi digital. Istilah penipuan digital 

misalnya digunakan oleh Cross et al. (2014), yang mengatakan bahwa pada dasarnya penipuan 

terjadi ketika seseorang menggunakan internet untuk menyediakan dana atau informasi pribadi 

yang menanggapi penipuan, pemberitahuan, penawaran atau permintaan, yang selanjutnya 

menyebabkan korban mengalami kerugian finansial atau non-finansial. Sementara itu, Kurnia dkk. 

(2022) mendefinisikan penipuan digital sebagai penggunaan layanan internet atau software dengan 

akses internet untuk menipu atau mengambil keuntungan dari korban, misalnya uang dan mencuri 

informasi atau identitas pribadi. 

Pada penulisan jurnal ini membahas tentang cybercrime dalam bentuk phishing. Cybercrime dalam 

bentuk phising ini merupakan kejahatan siber yang tidak hanya melakukan pemalsuan data pada 

sebuah website palsu yang tampilannya menyerupai website aslinya, tetapi memiliki suatu tujuan 

untuk mendapatkan identitas milik orang lain untuk digunakan secara ilegal tanpa diketahui oleh 

pemilik asli identitas tersebut. Sehingga dapat disimpulkan phishing adalah usaha penipuan yang 

dilakukan oleh penjahat cyber untuk memperoleh informasi pribadi dan rahasia, seperti kata sandi, 

nomor kartu kredit, dan data sensitif lainnya dengan menyamar sebagai entitas tepercaya. Cara 

phishing dilakukan yaitu penjahat cyber mengirim pesan palsu yang tampak meyakinkan, seperti 

email atau pesan teks, pesan tersebut sering mengandung tautan ke situs web palsu yang meniru 

situs resmi untuk mengelabui Anda. 

Selain dari website, kejahatan siber dengan metode phising juga seringkali ditemukan pada platform 

media sosial. Media sosial menjadi sasaran hacker untuk menjalankan aksinya karena media sosial 

memiliki banyak pengguna dan sangat bebas tanpa adanya suatu filter. Berdasarkan hasil penelitian 

yang didasarkan pada pencarian data kejaharan siber, bahwa kejahatan phising dapat dilakukan dari 

berbagai contoh penyerangan seperti melalui berbagai jenis media sosial dan website, jika pengguna 

tidak teliti dalam menggunakan media sosial dan mengunjungi website yang telah dimodifikasi oleh 

pelaku maka sangatlah mudah untuk pelaku mengambil data privasi pengguna. Berikut adalah bukti 

phishing yang terjadi di masyarakat 
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Gambar 1 – Kasus Penipuan Dengan Menggunakan Email 

 

Gambar 2 – Modus Penipuan Menggunakan Aplikasi  
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Gambar 3 – Modus Penpuan dengan meniru website resmi 

Penjahat cyber phishing ini melakukan kejahatan dengan menggunakan link ataupun mengirim 

pesan yang meyakinkan agar pengguna percaya bahwa hal yang diberikan oleh penjahat cyber ini 

adalah resmi. Dari hal tersebut penjahat cyber sudah mendapatkan kepercayaan pengguna sehingga 

dapat melanjutkan aksinya untuk mendapatkan data privasi dan memenuhi keinginan yang dapat 

merugikan pengguna. Dengan pemaparan diatas, penulis menyarankan untuk meningkatkan 

kewaspadaan tentang cybercrime khususnya phishing agar dapat melindungi diri dari ancaman ini. 

Dengan pemahaman dan kewaspadaan yang baik, kita dapat meminimalkan risiko jatuh korban oleh 

penipuan phishing. Edukasi tentang phishing tidak hanya penting untuk diri sendiri, tetapi juga 

untuk membantu melindungi teman dan keluarga, ajak mereka untuk memahami risiko dan taktik 

phishing yang umum digunakan. Saat ini di Indonesia, kejahatan siber dengan metode phising telah 

diatur dalam Undang-Undang Informasi dan Transaksi Elektronik (UU ITE), jadi jika mengalami hal 

tersebut kita dapat melaporkan ke pihak berwajib sehingga dapat dikenakan pasal yang terkait. 

SIMPULAN  

Phishing adalah bahaya besar yang dapat mengakibatkan kehilangan uang, pencurian identitas, dan 

bahkan kehilangan reputasi. Untuk mengelabui target untuk memberikan informasi pribadi, 

penyerang phishing akan mengirimkan pesan palsu yang tampak seperti pesan email atau teks, yang 

sering mengandung tautan ke situs web palsu yang meniru situs web resmi. Untuk menghindari 

phishing, jangan klik tautan atau berikan informasi apa pun jika Anda tidak yakin email atau situs 
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web tersebut berasal dari sumber yang dapat dipercaya. Kasus phishing yang terjadi pada Mei 2021 

menunjukkan betapa pentingnya berhati-hati meskipun dihubungi langsung melalui telepon dan 

pesan teks. Penipu menyamar sebagai karyawan bank dan kemudian menjebak korban dengan 

mengklik tautan yang memungkinkan mereka untuk menguras data m-banking. Jangan tertipu oleh 

pesan yang mencurigakan; jangan klik tautan dan berikan data Anda; jika ada keraguan, hubungi 

sumber resmi. 
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